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8. Wahlperiode

Antwort

der Landesregierung
auf die Kleine Anfrage Nr. 167

des Abgeordneten Sven Hornauf (BSW-Fraktion)
Drucksache 8/362

Fake-Profile des Verfassungsschutzes

Namens der Landesreqgierung beantwortet die Ministerin des Innern und fir Kommunales
die Kleine Anfrage 167 wie folgt:

Vorbemerkung des Fragestellers: Es ist inzwischen 6ffentlich bekannt, dass von mehreren
Landesbehorden fur Verfassungsschutz (u.a. in Berlin und Thuringen) sog. Fake-Profile in
sozialen Netzwerken betrieben werden, mit denen verfassungsfeindliche Bestrebungen und
sicherheitsgefahrdende oder geheimdienstliche Tatigkeiten auslandischer Akteure - nach
den Mal3staben des Verfassungsschutzes - aufgeklart werden sollen.

In der Vergangenheit wurden extremistische Bestrebungen vom Verfassungsschutz nicht
nur aufgeklart, sondern auch mit verschiedenen Mitteln unterstitzt. Die Verbreitung von Mei-
nungen und Informationen durch staatliche Organe durch Fake-Profile birgt das Risiko einer
Verzerrung und Beeinflussung der politischen Willensbildung. Der Eingriff in sensible Berei-
che von Einzelpersonen stellt zudem eine Gefahr fur die Selbstbestimmung und Sicherheit
der Privatsphare dar, greift damit gleichzeitig in den Kernbereich der grundgesetzlich ge-
schitzten Menschenrechte ein.

Es wird bereits vorab angemerkt, dass die angefragten Informationen ausdrucklich nicht
geheimhaltungsbedurftig sein durften, insbes. nicht am Mal3stab des Fragerechtes der
Landtagsabgeordneten. Es darf insoweit bspw. auf das Urteil des Verfassungsgerichtshof
Tharingen im Organstreitverfahren VerfGH 21/23 verwiesen werden.

Vorbemerkung der Landesregierung: Die Verfassungsschutzberichte des Bundes und der
Lander zeigen das Spektrum der Bedrohungen der freiheitlichen demokratischen Grundord-
nung auf. Die Bedeutung der Aufklarung des virtuellen Raums flr die Lageeinschatzungen
und gefahrenabwehrenden MalRnahmen der Sicherheitsbehorden ist anhaltend hoch. Ext-
remisten samtlicher Phanomenbereiche haben ihr strategisches Handlungsspektrum um die
vielfaltigen Optionen der digital gestutzten Kommunikation erweitert. In dem Kontext wird
auf die Verfassungsschutzberichte des Landes Brandenburg und auf die sonstigen Informa-
tionen der Offentlichkeit in Pressekonferenzen und Pressestatements mit entsprechenden
Berichterstattungen in den Medien verwiesen. Dariber hinaus wird auf die Tatigkeitsbe-
richte der Parlamentarischen Kontrollkommission gemalf} § 26 Absatz 7 des Brandenburgi-
schen Verfassungsschutzgesetzes abgestellt (siehe Drucksachen 7/3188, 7/7377, 7/5276,
7/9563).
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Die Landesregierung ist nach sorgfaltiger Abwagung zu der Auffassung gelangt, dass eine
vollstandige Beantwortung samtlicher hier vorliegenden Fragen aus Grunden des Staats-
wohls nicht erfolgen kann. Das verfassungsrechtlich verblrgte Frage- und Informationsrecht
des Brandenburgischen Landesparlaments gegenuber der Landesregierung wird durch
gleichfalls Verfassungsrang genie3ende schutzwirdige Interessen wie das Staatswohl be-
grenzt.

Die Landesregierung geht davon aus, dass mit dem Begriff ,Fake-Profile“ die Verwendung
derselben als Mittel der nachrichtendienstlichen Informationsbeschaffung gemaR § 6 Ab-
satz 3 des Brandenburgischen Verfassungsschutzgesetzes gemeint ist. Die Fragestellun-
gen zielen insoweit auf die Offenlegung nachrichtendienstlicher Arbeitsweisen und Metho-
den ab. Durch die Beantwortung der Frage, welche Netzwerke und Chatgruppen die Ver-
fassungsschutzbehdrde Brandenburg betreibt und wie viele eigene Accounts bei verschie-
denen Anbietern durch die Verfassungsschutzbehérde betrieben werden, wirden spezifi-
sche Informationen zur Tatigkeit, zum konkreten Erkenntnisstand sowie zu operativen Auf-
klarungsschwerpunkten der Verfassungsschutzbehoérde offengelegt. Insbesondere gilt dies
hinsichtlich der Aufklarungsfahigkeiten und -tatigkeiten im Bereich der Internetbearbeitung.
Aus der Beantwortung wirde eine Gefahrdung des Einsatzerfolges legendierter Internet-
Accounts folgen - insbesondere dann, wenn die Nutzung der Accounts nicht nach Phano-
menbereichen, sondern zudem nach Anbietern aufgegliedert wirde. Eine solche Aufschlls-
selung wurde nicht nur den Bearbeitungsschwerpunkt, sondern auch die Zielrichtung der
Arbeit der Verfassungsschutzbehoérde offenlegen.

Im Fall grol3er, reichweitenstarker Plattformen ist zu besorgen, dass sogenannte Zielperso-
nen ihr Nutzungsverhalten auf solchen Plattformen dahingehend anpassen, dass sie fur die
Verfassungsschutzbehorde schwerer aufzuklaren sind. Im Fall kleinerer, szenetypischer
Plattformen besteht aufgrund der geringen Anzahl an virtuellen Identitaten in den jeweiligen
virtuellen Raumen dieser Plattformen das Risiko einer Enttarnung der durch die Verfas-
sungsschutzbehdrde genutzten Accounts. Gleichzeitig ist erwartbar, dass die beobachteten
Bestrebungen ihre Aktivitaten auf andere Plattformen verlagern und die Zugangsbedingun-
gen erschweren.

Dies wuirde einen erheblichen Nachteil fur die Aufgabenerfullung der Verfassungsschutzbe-
hérde im Sinne des § 3 Absatz 1 des Brandenburgischen Verfassungsschutzgesetzes be-
deuten. Eine Bekanntgabe wirde zudem RuckschlUsse auf die technischen und quantitati-
ven Fahigkeiten und damit auf das Aufklarungspotenzial der Verfassungsschutzbehdérde zu-
lassen. Vornehmlich durch die Aufschlisselung nach Phanomenbereichen und Anbietern
konnte die Vorgehensweise der Verfassungsschutzbehoérde kinftig antizipiert und der Ein-
satzerfolg der genutzten Accounts durch die Entwicklung entsprechender Abwehrstrategien,
wie zum Beispiel taktische Anpassungen im Kommunikationsverhalten im Internet, in Zu-
kunft gefahrdet werden. Die Fahigkeiten, nachrichtendienstliche Erkenntnisse zu gewinnen,
waren damit in erheblicher Weise negativ beeinflusst, was den Sicherheitsinteressen des
Landes Brandenburg nachhaltig schaden wurde.

Solche erschwerten Zugangsbedingungen kénnten beispielsweise aus der Einrichtung spe-
zifischer technischer Authentifizierungsprozesse resultieren. Weiterhin konnte es auch zum
Platzieren von Falsch-Informationen kommen. Uberdies erfordert die Nutzung von Internet-
Accounts zur Aufklarung extremistischer Aktivitaten ein hohes Mal an Schutz fur die betei-
ligten Bediensteten.
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Sollten Informationen Uber die Strukturen und das Vorgehen der Behdrde bekannt werden,
konnte dies gezielte Bedrohungen, Anfeindungen oder gar Angriffe auf die zustandigen Mit-
arbeiter nach sich ziehen. Der Schutz derjenigen, die an der Sicherung der freiheitlichen
demokratischen Grundordnung arbeiten, ist unerlasslich.

Aus der Abwagung des verfassungsrechtlichen Fragerechtes der Abgeordneten mit den ne-
gativen Folgen fur die kunftige Arbeitsfahigkeit und Aufgabenerfullung der Verfassungs-
schutzbehdérden sowie den daraus resultierenden Beeintrachtigungen der Sicherheit des
Landes Brandenburg folgt, dass auch eine Beantwortung unter Verschlusssachen-Einstu-
fung ausscheidet. In diesem Falle waren die Abgeordneten dazu befahigt, die inhnen vorlie-
genden Daten in den Kontext zum tagesaktuellen Geschehen und zu pressewirksamen Er-
eignissen zu setzen und so Entwicklungen in der Anzahl genutzter Accounts nachzuvollzie-
hen. Diese Entwicklungen konnten dann, insbesondere, wenn Anfragen regelmafig oder
gezielt vor und nach angekindigten moéglicherweise verfassungsschutzrelevanten Ereignis-
sen gestellt werden, konkreten Beobachtungsobjekten zugeordnet werden. Im Hinblick auf
den Verfassungsgrundsatz der wehrhaften Demokratie halt die Landesregierung die Infor-
mationen der angefragten Art jedoch fir so sensibel, dass eine vollstandige Offenlegung der
angeforderten Informationen nicht nur das Risiko einer gezielten Unterwanderung der nach-
richtendienstlichen Arbeit mit sich bringen wurde, sondern auch langfristige Sicherheitsinte-
ressen des Landes Brandenburg erheblich gefahrden kénnte. Insofern kann selbst ein ge-
ringfugiges Risiko des Bekanntwerdens nicht hingenommen werden.

Frage 1: Wie viele Fake-Profile nutzt die Abteilung Verfassungsschutz des Ministeriums des
Innern und fur Kommunales in sozialen Netzwerken und Chatgruppen? Wie viele Fake-Pro-
file werden in welchen sozialen Netzwerken und Chatgruppen jeweils verwendet?

Frage 2: Welche sog. Phanomenbereiche werden mit den Fake-Profilen aufgeklart? Wie
viele Fake-Profile werden pro Phanomenbereich eingesetzt?

Frage 3: Wurden Fake-Profile auch zur Beobachtung von Personen oder Gruppen aus Kkli-
maaktivistischen Bewegungen genutzt?

zu den Fragen 1, 2 und 3: Es wird auf die Vorbemerkung der Landesregierung verwiesen.

Frage 4: Verbreitet die Abteilung Verfassungsschutz mit seinen Fake-Profilen selbst verfas-
sungsfeindliche Inhalte oder Inhalte, die verfassungsfeindliche Bestrebungen bestatigen?
Werden mit den Fake-Profilen verfassungsfeindliche Bestrebungen durch Kommentare, Be-
nachrichtigungen oder personliche Kontaktaufnahmen gefoérdert oder bestatigt?

Frage 5: Werden Uber die erstellten Fake-Profile auch persénliche Beziehungen zu Einzel-
personen aufgebaut? Werden Uber die erstellten Fake-Profile auch romantische Beziehun-
gen zu Einzelpersonen aufgebaut?

Frage 6: Werden die Fake-Profile von der Abteilung Verfassungsschutz selbst erstellt, oder
durch externe naturliche oder juristische Personen? Werden auch ,echte” Profile flr die Auf-
klarung ibernommen?

Frage 7: Hat die Abteilung Verfassungsschutz des Ministeriums des Innern und fur Kommu-
nales selbst Chatgruppen oder soziale Netzwerke erstellt und betrieben oder GUbernommen
und betrieben?
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zu Fragen 4 bis 7: Die Befugnisse der Verfassungsschutzbehdrde sind abschliel3end in § 6
in Verbindung mit § 6a des Brandenburgischen Verfassungsschutzgesetzes geregelt. Im
Ubrigen wird auf die Vorbemerkung der Landesregierung verwiesen.

Frage 8: Wie viele Mitarbeiter und Mitarbeiterinnen befassen sich mit der Erstellung und
dem Betreiben von Fake-Profilen?

zu Frage 8: Es wird auf die Vorbemerkung der Landesregierung verwiesen.
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